
О противодействии распространению в IP-
сетях контента с признаками нарушения

законодательства

Роман Химич, независимый эксперт, член Общественного совета при
Национальном совете Украины по вопросам телевидения и

радиовещания



Особенности правоотношений в
неправовом государстве

• Украина не является правовым государством

• Государство не обладает монополией на
вооружённое насилие как инструмент защиты
общественных интересов

• Характер и формы военного конфликта
(гибридная война) расширили пределы
возможного и целесообразного

• Государство не в состоянии отвечать на все
возможные вызовы



Информационная агрессия РФ как
фактор индустриальной жизни

Масштабы, характер и формы не имеют
прецедентов на постсоветском пространстве
и новейшей истории Украины. 

Обеспечена выдающимися даже по мировым
меркам ресурсами, осуществляется в рамках
единого замысла, координируется и
управляется на очень высоком уровне. 

В целом весьма успешна. 



Информационная агрессия РФ как фактор
политической жизни

Общество ожидает и требует от государства
принятия энергичных безотлагательных мер по
нейтрализации либо минимизации российского
влияния в информационном пространстве. 

Риторика свободы слова, права на получение
информации, ценностей открытого общества не
находит отклика у граждан страны, 
пребывающей в ситуации полномасштабной
войны с огромными жертвами.



Государство не обеспечивает охрану даже
ключевых объектов информационной

инфраструктуры
29 сентября группа гражданских лиц, в которую вошли отдельные
работники Концерна РРТ и члены военизированных группировок, 
беспрепятственно ворвались на режимную территорию КРРТ по
адресу ул. Дорогожицкая, 10

До сегодня никто из организаторов
нападения не привлечен к
ответственности

Нападение большой группы
политически активных
граждан на офис Концерна
РРТ и попытка "народной
люстрации" руководства
является наглядной
иллюстрацией к вопросу о
возможных сценариях.

Вооружённый пулемётами
караул оказался бесполезен



Постановка проблемы

Надежды на то, что милиция, СБУ, армия

побегут спасать интернет-провайдера или
поставщика Интернет-сервиса, когда они
столкнутся с агрессией «благодарных»
граждан, протестующих против
распространения враждебного контента в их
сетях, необоснованы и неконструктивны.



Война и копирайт: предыстория

Возможность невозбранно, безвозмездно и в
неограниченном объёме пользоваться коммерческими
продуктами, в частности, потреблять мультимедийный
контент традиционно трактуется широкими народными
массами как логичное проявления их священного права
на доступ к информации, высшей справедливости и
особой природы Всемирной Сети как пространства
ничем не ограниченной свободы. 



Война и копирайт

В отличие от остальных мировых держав США
выражают готовность поддержать военные
усилия Украины поставками оружия и
военного снаряжения. Иными словами, это
единственная страна, которая может
рассматриваться как полноценный союзник. 



• Правительство США не оставляло, не оставляет и
наверняка не оставит в будущем тему защиты
интересов своих компаний, равно как не забудут о
своих интересах американские бизнесы. 

• 6 февраля в IIPA снова перечислили наиболее
популярные украинские пиратские сайты, которые либо
работают, либо хостятся, либо управляются из Украины
:

• EX.ua
• extratorrent.cc
• sumotorrent.sx
• futubox (хостится в Румынии, но управляется из Украины)
• newalbumreleases.com (хостится в Украине)
• jams.to (хостится в Украине) 

Война и копирайт

http://ain.ua/2015/02/10/563617
http://ain.ua/2015/02/10/563617
http://www.iipa.com/rbc/2015/2015SPEC301UKRAINE.pdf


Постановка проблемы

На сегодня в Украине сформировался
консенсус относительно необходимости
энергичного подавления любых каналов

и форм распространения контента, 
который имеет признаки

противозаконного.



Постановка проблемы

Противодействие информационной агрессии
является комплексной задачей. Одним из ее
важнейших элементов являются мероприятия
по снижению телесмотрения российских
информационных каналов. Эти мероприятия
не отменяют и не заменяют усилий в других
направлениях, но являются одним из
обязательных элементов.



Задачи

Уничтожение экосистемы кардшаринга, 
физически расположенной на территории
страны: оперативные мероприятия и
преследование по обвинению в незаконной
предпринимательской деятельности, нарушении
прав пользователей и авторских прав, 
незаконных финансовых транзакциях.
Подавление телесмотрения в IP-сетях где
неправомерно распространяется ТВ-контент
(отсутствие лицензии НР и договоров с
правообладателями). 



Задача подавления не тождественная
блокированию.  Абоненты, способные обойти
технические ограничения, нас не интересуют.

Необходимо и достаточно сделать телепросмотр
некомфортным для большинства пользователей. 



Создание дискомфорта

Создание дискомфорта есть задача
существенно более простая, нежели полное

стопроцентное блокирование. 



Так ли это сложно, как нам
рассказывают?

• Эксперты рынка программных услуг
Александр Глущенко, Роман Химич, 
Наталья Клитная, Алексей Горбунов, Сергей
Малявко, руководитель регионального
отдела МВД по борьбе с
киберпреступностью Владимир Филипович

• При поддержке АППК



Эксперимент

• Непродолжительное (4-5 дней) подавление
большей части IP-пакетов

• Отслеживание динамики обращений
абонентов

• Четыре категории ресурсов с
противозаконным контентом



Категории ресурсов

• Сервисы кардшаринга

• Ресурсы с контентом антиконституционного
характера

• Интернет ТВ сервисы, online TV, 

• Torrent-TV 



Показатели и результаты

с по

Период выборки 27/10/2014 10/11/2014 включительно

Ресурс

К-во 

уникальных 

пользователей К-во байт

К-во 

пакетов

Период 

блокировки К-во жалоб

Шаринг www.1usdtv.com 7 881 407 912 702 185 550

vipshara.com 331 11 068 878 2 948

shara.pro 151 6 481 723 2 320

Пропагандаrutv.ru 3 969 1 036 208 571 752 853

antimaydan.info 3 008 126 243 394 38 176

rusvesna.su 1 341 744 605 830 143 228

TorrenTV tv-one.org 6576 329150421 111355

1md.tv 498 70256134 30867

www.piranya.com 225 32339904 10204

tvonline tv-one.at.ua 6576 329150421 111355

live.russia.tv 3969 1036208571 752853

megaonlinetv.narod.ru 2787 54425728 20179

16-19 января 2015 0

16-19 января 2015 1

9-12 января 2015 5

12-16 января 2015 1



Итоги и выводы

Технические средства для нарушения доступа к
противоправному контенту относительно
несложны. 
Представляется уместным создание
централизованной системы публичного
«черного» списка, который формируется
уполномоченными органами. 
Периодически включая и выключая, то
увеличивая, то уменьшая коэффициент потерь
IP-пакетов возможно существенно снизить
распространение контента.



Итоги и выводы

Общество вправе требовать от государства на время
чрезвычайной ситуации в стране и реальной угрозы
ее целостности создания и наличия соответствующей
инфраструктуры для противодействия
распространению противоправного контента. Эти
механизмы должны быть созданы и развернуты
заблаговременно. 
Огромное значение при этом имеет позиция
саморегулирующихся общественных организаций, 
которая должна базироваться на ответственности
перед обществом и конструктивном подходе к
проблеме противодействия распространению в IP-
сетях противоправного контента.



Итоги и выводы

• В мирное время вопросы использования этой
системы должны регулироваться соответствующим
законодательством (презумпция невиновности + 
баланс интересов сторон).

• Необходимость существования такой системы не
должно являться предметом обсуждения.

• Государство может и должно урегулировать
данную проблему в формах, приемлемых для
общества, хотя бы для того, чтобы оградить
гражданское общество от информационной
агрессии, а бизнес от агрессивных неправовых
действий со стороны активных граждан.



Спасибо за внимание!

Александр Глущенко, a.gluschenko@dune-hd.com

Роман Химич, rk@nettontele.com


